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§ 1. Uldsitted

Noo Reaalgiimnaasiumi (NRG v&i kool) arvutivorgu kasutamisel tuleb
juhinduda kooli tegutsemise eesmarkidest, mis on midratud NRG pohimééruse
ja oppekavaga.

Esitatud reeglid sitestavad NRG arvutivorgu kasutajate ja teenindajate digused
ning kohustused.

Reeglid kehtivad koigis arvutivorku liilitatud NRG kisutuses olevates
arvutisiisteemides.

Uldpdhimdtted:

1) kdigile NRG tootajatele ja Opilastele on avatud voimalus kooli tegevuse
pohikirjaliste eesmérkidega seotud kasutuseks;

2) teistele ei tohi tekitada asjatut tiili;

3) tuleb austada privaatsust.



Arvutite, muude arvutivorgu alamsiisteemide ning ruumide haldajad voivad
tilaltoodud pohimdtetest ja seadmete sihtotstarbest 1dhtuvalt kehtestada
tdiendavaid reegleid. Need on esmajoones:

1) arvutite, arvutiklasside ja kohtvorkude kasutamise reeglid,

2) ruumide kasutamise kord,

3) reeglid iiksikute arvutivorgu teenuste kasutamiseks.

Kui arvutivorgu erinevad kasutusviisid satuvad konflikti, mille lahendamisel ei
saa ldhtuda alamsiisteemide ja ruumide haldajate kehtestatud reeglitest, siis
lahtutakse jargnevast eelistuste kahanemise jérjekorrast:

1) tunniplaanijargne dppetdo;

2) muud kooli tegevusega seotud t60d;

3) muud tegevused, mis ei héiri teiste vorgukasutajate t66d.

Arvutivorgu otsesteks teenindajateks on IT-juht, siisteemiadministraator
(insener) ja haridustehnoloog.

§ 2. Arvutivorgu kasutusdiguse saamise pohimotted

Kooli IT-juht annab arvutivorku liilitatud arvutite kasutusoiguse:
1) NRG opilastele

2) NRG todtajatele ning Sppetodd labiviivatele isikutele;

3) NRG kiilalistele IT-juhi ndusolekul.

Erandkorras vOib anda kasutusdigust teistele isikutele, kui organisatsioon,
millega isik seotud on, esitab pohjendatud taotluse.

Opilaste kasutusdigus kehtib reeglina nende koolis dppimise aja jooksul.
Kooli tootajate kasutusdigus kehtib reeglina nende koolis tootamise aja jooksul.

Kiilalistele ja teistele isikutele antakse kindla tihtajaga kasutusoigus, reeglina
mitte kauemaks kui tiheks aastaks.

Kasutusdigus on personaalne ja seda pole lubatud tihelt isikult teisele edasi anda.
Oppet6o 1abiviimiseks antakse erandjuhul kasutusdigust ka rithmiti. Seda
tehakse erikokkuleppel.

Kasutusoiguse saaja peab andma allkirja, et ta on tutvunud kooli arvutivorgu
kasutamise reeglitega ja jargib neis kehtestatud noudeid.

Kasutusodiguse saamisel omistatakse taotlejale kasutajanimi ning antakse parool,
mille abil ta saab alustada esimest seanssi.



§ 3. Teenindajate kohustused

Teenindajad tagavad arvutivorgu ja arvutisiisteemide normaalse toimimise ja
teenuste kéttesaadavuse ning kasutajate noustamise, abistamise.

Teenindajad teevad kasutajatele kéttesaadavaks arvutisiisteemide ja olulisemate
vorguteenuste kasutamise juhised.

Teenindajad on kohustatud andma eelteavet kasutajatele olulisematest
muudatustest arvutisiisteemides ja -vorkudes. Samuti on teenindajad kohustatud
teavitama siindmustest, mis rikuvad kasutajate privaatsust.

Teenindajad on kohustatud pidama saladuses andmeid, mis nad on saanud
seoses oma tookohustuste tditmisega ja mille kohta neil puudub nende andmete
omaniku luba seda edasi anda, v.a. juhud, kui seadus kohustab info teatavaks
tegema. Reeglite rikkumisi puudutav info kuulub teatavaks tegemisele rikkumisi
arutama volitatud isikutele.

Teenindajad on kohustatud jdlgima oma hoolduses olevate siisteemide tookorras
olekut ja turvalisust. Halvete avastamisel tuleb nendest voimaluse korral
kasutajatele ja kooli juhtkonnale teada anda.

Teenindajad teevad direktorile ettepanekuid arvutivorgu riistvara ja tarkvara
taiendamise osas ning kokkuleppe saavutamisel tegelevad soetamisprotsessiga.

§ 4. Teenindajate digused

Teenindajatel on oma kohustuste tdaitmiseks digus ajutiselt piirata
arvutisiisteemide ja vorgu kasutamist, kuid teavitavad seejarel kasutajaid
piirangutest. Teavitatakse listi ja/voi e-paeviku kaudu.

Arvutisiisteemi voi -vorgu haireolukorra kiireks selgitamiseks on teenindajal
oigus kontrollida kasutajate faile. Niimoodi saadav info e1 kuulu levitamisele.

§ 5. Kasutajate digused

Kasutusdiguse saanud isikul on digus kasutada arvutivorku selleks kehtestatud
ajal.

Kasutajal on digus saada teenindajatelt infot kdigist muudatustest ja stindmustest
stisteemides ja arvutivorgus, mis oluliselt mojutavad nende kasutamist voi
rikuvad kasutaja privaatsust.



Arvutivorgu too ja teenuste parema korraldamise ettepanekuid votavad vastu IT-
juht, haridustehnoloog ja siisteemiadministraator.

Kui kasutajal on pretensioone teenindajate suhtes, siis saab ta need esitada
Kirjalikult direktorile.

§ 6. Kasutajate kohustused

Kasutaja on kohustatud kaasa aitama arvutisiisteemide turvalisuse tagamisele.
Selleks peab ta:

1) hoidma saladuses kasutusdigusi tagavaid paroole;

2) mitte lubama teistel isikutel kasutada oma kasutajatunnust;

3) tagama, et korvalistel isikutel poleks voimalik kirjutada tema kataloogidesse
ja failidesse.

Kasutajad ei1 tohi varjata oma parisnime. Kasutajatunnusega peab siisteemis
olema otseselt seotud vihemalt tema ees- ja perekonnanimi, nii et see lisatakse
tema saadetud e-kirjadele ja on kéttesaadav teistele kasutajatele automaatselt
vastatavate paringute kaudu.

Kasutajad on kohustatud jargima teenindajate kehtestatud piiranguid.

§ 7. Piirangud kasutajatele
Keelatud on kasutada teiste isikute kasutajatunnuseid.

Keelatud on teiste kasutajate segamine nii otseselt kui ka kaudselt (s.h. tahtliku
raiskamise teel).

Arvutivorku ja kasutajatunnust ei tohi kasutada tulu saamise eesmaérgil v.a. kooli
pohikirjaliseks tegevuseks.

Arvutivorku tihendatud arvutites on keelatud hoida ja kooli arvutivorgus
levitada illegaalselt omandatud tarkvara ning iildtunnustatud moraalinduetega
vastuolus olevaid materjale.

Keelatud on omavoliline seadmete iihendamine arvutivorku.

Keelatud on selline tegevus arvutivorgu kasutamisel, mis héirib siisteemide
kasutust nende haldaja méiiratud otstarbel voi pShjustab hédireid arvutivorgus.

Kasutaja peab hoidma oma piisifaile oma kodukataloogis voi selle
alamkataloogides. Seansi ajal on lubatud failide ajutine hoidmine siisteemi
ajutiste failide kataloogis. Failide mujale paigutamine tuleb eraldi kokku leppida
siisteemi hooldajaga.



Keelatud on arvutivorkude ja operatsioonisiisteemide turvaaukude kasutamine
tdiendavate juurdepéadsudiguste ja privileegide saamiseks.

Keelatud on arvutite omavoliline ithendamine arvutivorku, nende
timberiihendamine, vorguaadresside ja muu konfiguratsiooni muutmine.

Keelatud on igasuguse tarkvara omavoliline installeerimine klassi arvutitesse.

Keelatud on selliste veebilehtede kiilastamine, mis voivad kahjustada
haridusasutuse mainet (pornograafia, vigivald, hasartmdngud, pahavara,
illegaalse teenuse pakkumine, ...).

§ 8. Arvutite liilitamine arvutivorku
Koik NRG arvutivorku piisivalt iithendatud arvutid kuuluvad registreerimisele.
Registreerimist korraldab IT-juht.

Kasutaja isiklikku arvutit on lubatud tihendada NRG arvutivorku ainult IT-juhi
loal.

§ 9. Parooli kasutamine

Kooli arvutivorgus kasutatav parool peab koosnema vihemalt 6 mérgist,
sisaldama suurtihti ja numbreid. Parooli tuleb iga 6 kuu jéarel vahetada.

Soovitus on mitte kasutada arvutivorgus samu paroole, mis on kasutusel teistes
keskkondades.

Kasutaja ei tohi oma parooli teistele isikutele avalikustada ja peab igati viltima
selle teistele isikutele teatavaks saamist.

Tookohalt lahkudes tuleb arvutivorgust vélja logida.

Kahtluse korral, et parool on lekkinud (nditeks keegi on jilginud parooli
sisestamist), tuleb parool viivitamatut vahetada voi kui see ei ole voimalik, siis
teavitada turvaintsidendist IT-juhti.

§ 10. Materjalide triikkkimine (printimine)
Tooalaste materjalide trikkkimiseks ja paljundamiseks kasutavad tootajad kooli
fuajees asuvat pilveprinterit ja kabinetis voi Opetajate toas asuvat printerit.

Opetajad kasutavad vdimalusel pilveprinterit, kuna see on odavam ja annab
koolile voimaluse kasutusstatistika pdhjal jareldusi teha.



Materjalide triikkkimine ja paljundamine tuleb 14bi moelda ja ette valmistada nii,
et kulu oleks minimaalne.

Isiklike materjalide triikkkimine, paljundamine ja selle eest tasumine on voimalik
pilveprinteriga.

§ 11. E-posti kasutamine

Kooli igal dpetajal ja tdiskoormusega tootajal on kooli e-postiaadress, mis on
kooli ametliku domeeniga (nrg.edu.ee). Koik kooli ametialased e-kirjad
saadetakse kooli domeeniga aadressile.

Kasutaja kirjakasti maht on 5 GB. Selle tiletamisel uued kirjad kohale ei joua.
Kasutajale saadetakse teavitus, kui mahust on kasutusel iile 90% ning kasutaja
saab oma postkasti mahtu ise kontrollida, kasutades postiprogrammi vastavat
kasku.

Enne kirjade saatmist tuleb veenduda, et kirja adressaadid on oiged ja kirjale on
margitud asjakohane teemaselgitus.

Kirjade saatmisel tuleb jilgida, et kiri ei sisaldaks konfidentsiaalset voi
asutusesiseseks kasutamiseks moeldud infot.

Konfidentsiaalseid andmeid (sealhulgas isikuandmeid) sisaldavad kirjad tuleb
kriipteerida DigiDOC programmiga nii, et ainult adressaat saab kirja avada.

Keelatud on avada kahtlusi tekitava pealkirjaga voi kahtlusi tekitavalt
elektronposti aadressilt saabuvat elektronkirja ning kéivitada sellise kirja
manuseid ja linke.

Tootaja e-postiaadressile saabuvad kirjad varundatakse kord pdevas. Kogemata
kustutatud kirju saab kasutaja ise taastada, kasutades selleks postiprogrammi
vastavat kasku.

Kirjakasti saabuvaid kirju kontrollitakse automaatselt viirusetorjevahenditega
ning filtreeritakse rampspostiprogrammidega.

Kool voib tootaja kooli ametlikku kirjakasti saabuvaid kirju vajadusel
kontrollida ning kasutada vastavalt seadusele. Seetdttu on soovitatav isiklike
kirjade jaoks kasutada teist meiliaadressi.

§12. Andmevarundus
Servereid varundatakse iga péev.



Pilvekeskkonnast tehakse koopiad maapealsesse serverisse.

§13. Interneti kasutamine

Kooli arvutivorgus Interneti kasutamine 8.00-17.00 on lubatud eelkdige
Oppetdo otstarbel ja kooli tootajate tooiilesannete taitmiseks.

Koolil on digus blokeerida juurdepdis mittesoovitavatele ja Oppetdos
mittevajalikele vorguressurssidele.

Kasutaja jirgib interneti kasutamise hiid tavasid, jargides vorgu etiketti:
http://www.eau.ee/~mhovi/arvut/NETIKETT.htm

Kooli arvutivdrgus toimub interneti kasutamine eelkdige hariduslikel
eesmarkidel.

Lubatud ei ole suuremahulised failioperatsioonid.

Kooli arvutivOrgus interneti kasutamisel on keelatud:

1) arvutivorgu voi arvutisiisteemi ithenduse rikkumine voi tokestamine;

2) arvutiviiruse levitamine, tundmatute failide kdivitamine voi allalaadimine
3) tegevused isikliku tulu saamiseks, ebasiindsaks kaitumiseks,

4) igasugune digusvastane arvutialane tegevus.

§14. Erakorraline olukord

Kahtluse tekkimisel arvutivorgu ja arvutisiisteemide kasutamise reeglite
rikkumise osas votab IT-juht kontakti kasutajaga probleemi selgitamiseks. 1T-
juht voib peatada kasutusdiguse asjaolude selgitamiseni.

Kui osutub, et rikkumine toimus siisteemi(de) mittekiillaldase tundmise tottu,
siis annab siisteemi hooldaja juhtnoore edasise tegevuse jatkamiseks.

Tahtlikul vo1 korduval reeglite rikkumisel voidakse kasutajale anda hoiatus,
kehtestada tdiendavaid kasutusega seotud piiranguid kuni kooli arvutivorgu
tahtajalise vOi1 tdhtajatu kasutuskeeluni. Eriti tosiseid vaddrkasutusi késitletakse
ebaviirika kaditumisena. Kui vadrkasutus pohjustab NRG-le otsest materiaalset
kahju, kohustub kasutaja selle tdielikult kompenseerima. NRG voib esitada
kohtule hagi kahju sissendudmiseks siitidlas(t)elt.

Hoiatusi annab ja tdiendavaid kasutuspiiranguid kehtestab IT-siisteemide juht /
siisteemiadministraator.


http://www.eau.ee/~mhovi/arvut/NETIKETT.htm

IT-juhil / siisteemiadministraatoril on véltimatu vajaduse korral digus ajutiselt
piirata arvutite ja arvutivorgu kasutamist, vottes kasutusele abindud andmete ja
info sdilimiseks ja teavitades esimesel voimalusel asjasse puutuvaid isikuid.

Reeglite rikkumises kahtlustataval on digus esitada omapoolne kirjalik selgitus.

Reeglite rikkumisi teenindajate poolt arutab NRG juhtkond, kes teeb direktorile
ettepaneku meetmete rakendamise osas.

Kasutajad, kes arvutivorgu kasutamise reeglite rikkumisega kahjustavad kooli
vara vOi tekitavad lisakulutusi (teenindajate lisato6 aeg, véljakutsed viljaspool
pohit6o aega jmt), hiivitavad tekitatud kahju koolile poolte kokkuleppel.
Kokkuleppe mittesaavutamisel toimub hiivituse sissendudmine seadusega
ettendhtud korras.



